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ческих мер в образовательной среде, тесное сотрудничество право-

охранительных структур с научной, педагогической общественно-

стью, проведение совместных форумов, конференций; взаимодей-

ствие с традиционными для России религиозными конфессиями в 

деле формирования духовно-нравственных ценностей.
1
 Развитие 

анитеррористической политики в таком направлении, несомненно, 

будет способствовать консолидации общества, позволит обеспе-

чить единство народа и власти, станет надежным оплотом при ре-

шении насущных социально-экономических, политических, геопо-

литических, духовно-культурных задач, а значит, «выбьет почву 

из-под ног» терроризма и экстремизма. 
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ПРОТИВОДЕЙСТВИЕ ИДЕОЛОГИИ МОЛОДЕЖНОГО ТЕРРОРИЗМА  
В ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ СЕТЯХ 

Криминологическое противодействие идеологии терроризма 

основывается на концепции системы профилактики преступности, 

отражающей необходимость выделения в системе такого противо-

действия соответствующих субъектов, мер и объектов. Идеология 

терроризма выступает объектом данной системы воздействия, по-

этому важнейшей задачей криминологической профилактики дан-

ного явления является выявление его основных криминологически 

значимых параметров. 

Однако среди значительного объема специальных кримино-

логических
2
 и уголовно-правовых

1
 исследований идеологии моло-
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дежного терроризма до сих пор не уделено должного внимания 

особенностям идеологии молодежного терроризма в информацион-

но-телекоммуникационных сетях. Как представляется, в настоящее 

время именно информационно-телекоммуникационные сети явля-

ются крайне благоприятной средой и средством культивирования 

идеологии молодежного терроризма. В связи с этим отметим, что 

не случайно в ст. 2 Федерального закона от 23 июня 2016 года 

№ 182-ФЗ «Об основах системы профилактики правонарушений в 

Российской Федерации» среди одной из основных мер профилак-

тики правонарушений выступают меры информационного характера. 

Криминологическое понятие идеологии терроризма может 

быть представлено как относительно массовое и социальное явле-

ние, состоящее из совокупности теорий, идей и представлений, 

проявляющихся в общественно опасных деяниях, находящихся как 

в пределах, так и за границами правового регулирования, посред-

ством информационного воздействия на социальную сферу и обос-

нования применения насилия, направленных на формирование со-

стояния общественного страха, незащищенности государством на-

селения от угроз террористического характера и нарушение обще-

ственной безопасности. Из данного определения также вытекает, 

что на современном этапе важное значение приобретает информа-

ционно-идеологическая защищенность (включая сферу информа-

ционно-телекоммуникационных сетей) молодежи и всего общества 

от угроз террористического характера. Ведь социально-негативное 

информационное воздействие получает в руках террористов каче-

ство высокотехнологичного оружия. 

Основными факторами, которые находятся в функциональной 

взаимосвязи с формированием идеологии молодежного терроризма 

в информационно-телекоммуникационных сетях, выступают сле-

                                                                                                                        

 
емничества среди молодежи и пути их решения : сборник материалов всерос-

сийской конференции (27-28 июля 2016 г.). Ставрополь: СГПИ, 2016.С. 119-

121; Авалян Р.А. Противодействие идеологии экстремизма и терроризма в 

молодежной среде // Ростовский научный журнал. 2017. № 2. С. 18-26. 
1
 Токманцев Д.В. Меры уголовно-правового предупреждения терро-

ризма и экстремизма // Современные системы безопасности – Антитеррор : 

материалы конгрессной части X специализированного форума (28-29 мая 

2014 г.). Красноярск, 2014. С. 122-126. 

http://elibrary.ru/item.asp?id=21814761
http://elibrary.ru/item.asp?id=21814761
http://elibrary.ru/item.asp?id=21793900


XIII Всероссийский специализированный форум  
«СОВРЕМЕННЫЕ СИСТЕМЫ БЕЗОПАСНОСТИ –  АНТИТЕРРОР» 

Материалы научно-практической конференции «Актуальные формы противодействия  
идеологии терроризма: практический опыт и меры по совершенствованию деятельности»  

 

 

228 

дующие процессы, находящиеся в виртуальном («дополненном») 

континууме социальной действительности: 

– значительный технический прорыв в компьютерных техно-

логиях и криптографических алгоритмах и как результат – стреми-

тельное распространение информации, что обеспечивает возмож-

ность моментального обмена данными и тотального контроля за 

поведением личности, предопределяет манипулирование сознанием 

личности; 

– мегапопулярность социальных сетей, которые фактически 

культивируют восприятие информации, не требующее подтвер-

ждающих фактов; 

– использование технологий «клипового сознания», которые в 

совокупности с приемами нейролингвистического программирова-

ния обеспечивают оккупацию подсознательной сферы в первую 

очередь молодого поколения, превращая зависимость личности от 

информационных символов (картинок) и стереотипов в перманент-

ное состояние; 

– комбинирование информационных технологий, дающих 

возможность уходить от мониторинга и идентификации источника 

информации (начиная от программ шифрования и анонимной рабо-

ты в интернет-пространстве, технологий «блокчейн», криптовалют 

и заканчивая такими приемами, как «распечатай и развесь»); 

– регистрация сайтов в других государствах, что обеспечива-

ет их неприкосновенности и высокую степень сохранности от по-

пыток блокирования, закрытия либо ликвидации; 

– использование программного обеспечения, способного по 

аккаунтам и запросам потребителя формировать его информацион-

ный образ, создавая предпочтительный адрес для направления ин-

формации, содержащую идеологию терроризма. 

В качестве условий, способствующих либо формирующих 

идеологию молодежного терроризма, выступают следующие, тесно 

связанные с использованием информационно-телекоммуника-

ционных сетей, явлениями социальной подростково-молодежной 

психологии: 

– феномен сформированной в подростковом возрасте ложной 

модели социального поведения и восприятия окружающей дейст-

вительности, в основе которой лежит уже ставшая стереотипом за-

частую непоколебимая установка на понимание того, что «хоро-

шо», а что «плохо»; 
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– обыденность и привычность социальных угроз и «состояния 

войны», что на подсознательном уровне обуславливает поиск более 

сильных раздражителей и экстремальных ощущений (развлечений), 

способных существенной сгладить личные проблемы и выступить 

средством их преодоления; 

– подмена реальной действительности виртуальной, что ку-

пирует чувство самосохранения и снижает способность к адекват-

ному поведению в социальной реальности, тем самым повышая 

степень виктимизации несовершеннолетнего в случае воздействия 

на его сознание идеологии терроризма. 

Понимание вышеуказанных факторов и условий позволяет 

осуществлять конструктивное противодействие идеологии моло-

дежного терроризма в информационно-телекоммуникационных се-

тях. Так, меры криминологической и уголовно-правовой профилак-

тики идеологии молодежного терроризма выступают наиболее ра-

дикальными формами воздействия на данное негативное социаль-

ное явление. Особенность содержания данных мер указывает на 

необходимость их оптимального сочетания с теми социальными 

притязаниями, которые существуют в обществе, поскольку важно, 

чтобы криминологическая и уголовно-правовая реакция правоох-

ранительных органов в полной мере учитывала конституционные 

положения о признании высшей ценностью для государства и об-

щества прав и свобод человека и гражданина. Ведь общественное 

настроение, и в первую очередь в молодежной среде, достаточно 

точно отражает эффективность правоохранительной деятельности в 

области противодействия идеологии терроризма и указывает на не-

обходимость совершенствования соответствующих мер профилак-

тики данного явления. 

Как представляется, специально-криминологические меры 

противодействия идеологии терроризма в информационно-

телекоммуникационных сетях должны строиться на концепции 

«коллективной оборонительной безопасности», суть которой сво-

дится, с одной стороны, к первоочередной защите (профилактике) 

от источника угрозы путем непосредственного воздействия на сам 

источник. Также одной из важнейших специально-

криминологических мер противодействия идеологии терроризма в 

молодежной среде должно явиться создание системы комплексного 

мониторинга и анализа всех проявлений идеологии терроризма в 

информационно-телекоммуникационных сетях как на федеральном, 
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так и на региональном уровнях, включая отслеживание устремле-

ний зарубежных и внутренних экстремистских, крайне национали-

стических и террористических организаций. Также следует под-

держать законодателя, сделавшего существенный шаг в направле-

нии усиления защиты детей от информации, причиняющей вред их 

здоровью и развитию, а именно принявшего Федеральный закон от 

1 мая 2017 года № 87-ФЗ «О внесении изменений в Федеральный 

закон «Об информации, информационных технологиях и о защите 

информации» (вступает в силу с 1 июля 2017 года) и отдельные за-

конодательные акты Российской Федерации», согласно которому, в 

частности, ст. 3 Федерального закона от 29 декабря 2010 года 

№ 436-ФЗ «О защите детей от информации, причиняющей вред их 

здоровью и развитию» дополняется частью третьей, регламенти-

рующей требования к аудиовизуальному сервису в целях ограни-

чении распространения среди детей негативной информационной 

продукции. Однако данные меры не являются в полной степени 

адекватной ответной реакцией на выявленные факторы и условия, 

находящиеся в функциональной и обуславливающей взаимосвязи с 

формированием идеологии молодежного терроризма в информаци-

онно-телекоммуникационных сетях. 

Вместе с тем можно заключить, что современное состояние 

правового регулирования использования информационно-теле-

коммуникационных сетей далеко не в полной мере препятствует 

эскалации информационного воздействия идеологии терроризма, 

обладающей дезорганизационным негативным характером, на соз-

нание подрастающего поколения. 
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